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Els dispositius mabils

Existeixen molts tipus de dispositius mobils. Fins fa poc, en les universitats s’utilitzaven
els ordinadors portatils, perd actualment, gairebé la totalitat dels treballadors utilitzen
teléfons intel-ligents, sigui per I'is personal o corporatiu, i també existeix una
tendéncia creixent en I'Us de tauletes.

Els riscs més habituals dels dispositius mobils sén la pérdua, el robatori i el
trencament, destruccio i avaria. tot i que en molts casos aquesta tecnologia té un cost
alt, el problema més grans dels quals se’n deriven aquests incidents no és la pérdua
economica, sino la pérdua o robatori d’informacio.

Per evitar aquests riscos hem d’'implementar diverses mesures de seguretat que es
descriuen a continuacio.

1.  Xifrat

Habitualment, els dispositius mobils s’utilitzen fora de les dependéncies de la nostra
organitzacio.

Per aquest motiu, hem de xifrar la informaci6 emmagatzemada en aquests suports.
Aixi aconseguirem reduir I'impacta que podria ocasionar la pérdua o robatori d’'un
dispositiu mobil. Per exemple, la pérdua d’un ordinador portatil o la pérdua d’un teléfon
intel-ligent corporatiu.

Existeixen multiples eines pel xifrat d’informacio, i la major part dels fabricants d’eines
de seguretat tenen aplicacions per fer-ho. A més, moltes aplicacions de compressio i
ofimatica disposen de funcionalitats especifiques pel xifrat, que poden ser utils per a
I'intercanvi d’informacié entre dues parts i suficients en la majoria dels casos.

2.BYOD

El BYOD, anomenat aixi per les sigles en anglés Bring Your Own Device, és
una tendencia que es basa en el fet que els treballadors fan un Us dels seus
dispositius personals en I'entorn de treball.

Per exemple, cada cop €s més habitual que els treballadors puguin accedir al
seu compte de correu o agenda corporativa des del seu teléfon intel-ligent
personal, o fins i tot gestionar informacio corporativa des dels seus portatils
personals.

Tot i aix0, aquest tipus de practiques BYOD tenen importants implicacions des
del punt de vista de la seguretat de la informacié, donat que tot i que els
dispositius que utilitzem estiguin personalitzats segons les nostres preferencies,
aixd no necessariament significa que tingui les mesures de seguretat
necessaries. Per tant, hem de posar en marxa i instal-lar diferents mesures de
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seguretat en els dispositius personals, que permeten treure el maxim profit al
BYOD d’una forma segura.

Per tant, sempre que desitgem fer un Us d’un dispositiu personal per
emmagatzemar o accedir a informacio corporativa, hem de considerar tots els
requisits de seguretat que aplicarem a qualsevol equip corporatiu per aquesta
tasca: utilitzacio de xifrat, contrasenyes robustes, accés per clau, us d’eines de
connexié remota en l'oficina (VPN), etc.

En alguns casos pot ser necessari fins i tot implementar mesures de seguretat
addicionals, donat que en moltes ocasions aquests dispositius s6n gestionats
per altres persones (parelles, fills) o s’utilitzen sovint fora de les instal-lacions
de la universitat (per exemple, un mobil personal).

3. Connexions a xarxes sense
fils pibliques

Es freqiient fer un Us de xarxes sense fils publiques quan ens trobem en llocs
publics, com aeroports, cafeteries, comercgos, restaurants o biblioteques. En
general, ho fem per evitar I'is de connexié 3G o per velocitat, si no tenim
suficient cobertura de dades.

Tot i aix0, les xarxes sense fils publiques presenten diferents riscos, sent el
principal no saber qui controla la WiFi. Aixd no significa que 'amo d’un local
tingui males intencions, siné que un usuari malintencionat pot atacar la xarxa i
obtenir-ne el control, si aquesta no té les mesures de seguretat adequades,
sense que el propietari del local (i el proveidor de connexid) ho sapiguen.

Si aix0 passa, és possible que les nostres dades siguin interceptades per un
ciberdelinquent, capturant tot el nostre flux d’informaci6. Per exemple, seria
possible que aquest obtingues l'usuari i la contrasenya que utilitzem per accedir
a la xarxa de la nostra universitat o fins i tot les claus per a gestionar els
nostres comptes bancaris en linia.

No és recomanable fer Us d’aquest tipus de xarxes si anem a utilitzar
informacié sensible o confidencial, accedir als nostres comptes bancaris,
accedir a la xarxa de la nostra universitat o similars. Hem d’utilitzar unicament
en un context ladic (llegir noticies, veure contingut multimedia, etc.) sense
oblidar, tanmateix, que en els telefons intel-ligents, moltes aplicacions com les
xarxes socials o el correu electronic fan tasques de sincronitzacio sense que
I'usuari se n'adoni.

Per tant, si necessitem connectivitat fora de les nostres oficines, hem de buscar
alternatives de connexid, com per exemple, “pinxos USB” que els operadors de
telefonia quan fem Us de portatils, les connexions 3G quan utilitzem teléfons
intel-ligents o tauletes, o eines de connexié segura en la nostra organitzacio.

4. Configuracions de sequretat vs
por defecte
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Per norma general, les configuracions de seguretat per defecte en els
dispositius mobils no tenen activades totes les mesures de seguretat que
ofereix el sistema, ja que aquestes poden introduir massa complexitat per
alguns usuaris basics.
Tot i aix0, quan es tracta de dispositius que anem a utilitzar en I'entorn
corporatiu, sigui el BYOD o dispositius de l'organitzaci6é, és imperatiu que
apliguem a qualsevol dispositiu les mesures necessaries de seguretat.
Entre les mesures que podem destacar estan les seguents:

¢ Xifrat dels suports d’emmagatzematge.

e Contrasenya d’accés al sistema.

¢ Funcionalitat que permeti restablir la configuracié per defecte del dispositiu via

remota (també anomenat Wipe remot).
e Copies de seguretat periodica.

Addicionalment, aquells dispositius que disposen d’'un mode administrador
poden portar configurades contrasenyes d’accés genéric, com admin o 1234.
Aquesta informacioé és publica i és explotada per delinquents.

Per tant, és necessari que abans d'’utilitzar I’'equip per accés remot a I'entorn
corporatiu, li apliqguem les principals mesures de seguretat, de mode que
davant una pérdua del dispositiu o robatori, 'impacte sigui minim.

9. [Geoposicionament

Anomenem geoposicionament a la capacitat d’alguns dispositius d’ubicar-se
geograficament. Aquesta funcionalitat és utilitzada per exemple pels GPS per a
guiar a l'usuari en el seu trajecte.

Tot i aix0, la informacié de geoposicionament també és utilitzada per altres
serveis i aplicacions. Per exemple, en diverses xarxes socials existeix la
possibilitat que autoritzem a la xarxa a posicionar-nos, i les aplicacions per
capturar i editar imatges també guarden informacié sobre la ubicacié en que
s’ha fet la foto.

El principal risc associat a aquestes dades de localitzaci6 é€s que estem
recaptant, emmagatzemant i pot ser, difonent, més informaci6 de la necessaria.
Aix0 passa en la major part de cops de forma involuntaria.

Donat que la major part dels dispositius mobils permeten habilitar i deshabilitar
les funcions de geoposionament, segons les preferencies i necessitats de
'usuari, es recomana deshabilitar aquesta funcionalitat sempre que no sigui
estrictament necessari.
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