Procediment d'instal-lacio del sensor Falcon EDR CrowdStrike:

Sistemes operatius Windows:

1. Descarregar I'arxiu WindowsSensor.LionLanner.exe

2. Executa l'instal-lador (requereix privilegis d'administrador) i s’obrira la seglient
finestra:

CrowdStrike Falcon Sensor Setup

Crowdstrike Falcon enables enterprises to protect against malware,
including known, unknown, and zero-day threats. Additionally, Falcon
helps organizations detect advanced adversaries, providing attribution
when applicable, and defend against targeted attacks.

211 1 accept the Sensor Terms of Use and Privacy Notice

22 Customer ID with Checksum

Installation token (optional)
23 [ |

Check token About installation tokens

CLOSE INSTALL

2.1. Accepta els termes d’s 1 privacitat marcant el requadre, si no no es podra
continuar amb la instal-lacio.

2.2. Introdueix el Customer ID, que és un identificador fixe que permet activar la
llicéncia de I’EDR de la UPC 1 associar la instal-laci6 a I'equip TIC de la UTG
que et donara suport en cas de sospita o incident. Contacta amb l'equip TIC de
la UTG que et dona suport per obtenir-lo.

2.3. Es possible que la instal-lacio requereixi un “Installation Token”. Contacta amb
el suport TIC de la UTG que et dona suport per obtenir-lo.

2.4. Prem el boto INSTALL i espera fins que finalitzi la instal-laci6 i prem el bot6
CLOSE.

Sistemes operatius Linux:

1. Linux Ubuntu
1.1. Descarrega I'arxiu falcon-sensor_7.05.0-16004 amd64.deb i executa a un

terminal la segiient ordre:

sudo dpkg -i falcon-sensor_7.05.0-16004 amd64.deb

1.2. Cal que disposis d’un o dos codis d’instal-lacid. El primer és Customer ID (CID) i de
manera opcional un altre anomenat “Installation Token”. El Customer ID és un
identificador que designa i permet activar la llicéncia de la UPC associant la instal-lacié
a lI'equip UTG TIC que et donara suport en cas de sospita o incident. L'”Installation



Token” és un codi opcional, només sera necessari en cas que hagi estat establert.
Contacta amb la UTG que et dona suport per obtenir-los.

1.3. Sija disposes del Customer ID/Token Installation, executa a un terminal la segtient
ordre, incloent-hi tots els parametres que s’indiquen a continuacio:

sudo /opt/CrowdStrike/falconctl -s --cid= proporcionat pel suport TIC de la UTG
--backend=kernel

OPCIONAL (només si t’han proporcionat el Token):

sudo /opt/CrowdStrike/falconctl -s --provisioning-token=proporcionat pel suport TIC de la
UTG

1.4. Inicia el servei executant la segiient ordre a un terminal:

sudo service falcon-sensor start

2. Linux RHEL/CentOS/ORACLE 8:

2.1. Descarrega l'arxiu falcon-sensor-7.05.0-16004.¢18.x86_64.rpm i executa a un

terminal la segiient ordre:

sudo yum install falcon-sensor-7.05.0-16004.¢18.x86_64.rpm

2.2. Cal que disposis d’un o dos codis d’instal-lacié. El primer és Customer ID (CID) i de
manera opcional un altre anomenat “Installation Token”. El Customer ID és un
identificador que designa i permet activar la llicéncia de la UPC associant la instal-lacié
a l'equip UTG TIC que et donara suport en cas de sospita o incident. L'”Installation
Token” és un codi opcional, només sera necessari en cas que hagi estat establert.
Contacta amb la UTG que et dona suport per obtenir-los.

2.3. Sija disposes del Customer ID/Token Installation, executa a un terminal la segiient
ordre, incloent tots els parametres que s’indiquen a continuacio:

sudo /opt/CrowdStrike/falconctl -s --cid=proporcionat pel suport TIC de la UTG
--backend=kernel

OPCIONAL (només si t’han proporcionat el Token):

sudo /opt/CrowdStrike/falconctl -s --provisioning-token=proporcionat pel suport TIC de la
UTG

2.4. Inicia el servei executant la segiient ordre a un terminal:
sudo service falcon-sensor start o bé sudo systemctl start falcon-sensor

3. Linux SLES 15:
3.1. Descarrega I'arxiu falcon-sensor-7.05.0-16004.susel15.x86_64.rpm 1 executa a
un terminal la segiient ordre:

sudo zypper install falcon-sensor-7.05.0-16004.susel5.x86_64.rpm



3.2. Cal que disposis d’un o dos codis d’instal-lacié. El primer és Customer ID (CID) i de
manera opcional un altre anomenat “Installation Token”. El Customer ID és un
identificador que designa i permet activar la llicéncia de la UPC associant la instal-lacié
a l'equip UTG TIC que et donara suport en cas de sospita o incident. L'”Installation
Token” és un codi opcional, només sera necessari en cas que hagi estat establert.
Contacta amb la UTG que et dona suport per obtenir-los.

3.3. Sijadisposes del Customer ID/Token Installation, executa a un terminal la segtient
ordre, incloent tots els parametres que s’indiquen a continuacio:

sudo /opt/CrowdStrike/falconctl -s --cid=proporcionat pel suport TIC de la UTG
--backend=kernel

OPCIONAL (només si t’han proporcionat el Token):

sudo /opt/CrowdStrike/falconctl -s --provisioning-token= proporcionat pel suport TIC de la
UTG

3.4. Inicia el servei executant la segiient ordre a un terminal:
sudo service falcon-sensor start o bé sudo systemectl start falcon-sensor

Sistemes operatius macOS:

1. Descarrega l'arxiu FalconSensorMacOS.LionLanner.pkg

2. Executa I’arxiu descarregat. A la primera finestra (Introduccio) prem el boté
continuar. A la segilient finestra (Llegeix-me) pots llegir els termes d’us 1 privacitat,
si estas d’acord prem continuar.

3. A la finestra tipus instal-lacié prem el bot¢ instal-lar. Com calen privilegis elevats
per fer la instal-lacié es demana que introdueixis la contrasenya, finalment prem el
boto Instal-lar el programari.

Installant CrowdStrike Falcon Sensor

Introduccié i_\:-
Lizgebme Instakador
Destinecis InstaHador esté inten:ant instaklar
Tipus instatacio programeri nou.

Preparant la installacio... -
@ Installacié Introdueix la contrasenya per permetre-ho.

Installar el prograi

4. Al finalitzar I’instal-lador notificara que s’ha completat correctament i que el
programa s’ha instal-lat.
4.1. Cal que disposis d’un o dos codis d’instal-laci6. El primer és Customer ID i de
manera opcional del “Installation Token”. El Customer ID ¢€s un identificador



que designa i permet activar la llicéncia de la UPC associant la instal-laci6 a
'equip UTG TIC que et donara suport en cas de sospita o incident.
L’”installation Token™ és un codi opcional, perod pot ser necessari en cas que
hagi estat establert. Contacta amb la UTG que et dona suport per obtenir-los.

4.2. A continuacio s’obrira un altra finestra i1 et demanara introduir dos codis, el CID
1 I’Installation Token.

[ ] CrowdStrike Falcon Sensor Setup

Provide your customer ID checksum (CCID) to license this host.
You may cptionally provide an installation token.

Customer ID with checksum

e.9. 0123456789ABCDEFGH IJKLMNOPCQRSTUV-WX)

321 I i I

Installation token (optional)

s |

Need help? Contact CrowdStrike Support or your system administrator.

Continue

4.2.1. El Custoner ID (CID) és un identificador fix que designa la lliceéncia de
la UPC, cal copiar i enganxar el codi que t’hagi proporcionat la teva UTG
TIC. (Atencid al copiar i enganxar, cal que no contingui cap espai)

4.2.2. Lasegona dada és el “Installation Token” i és una dada opcional només
cal introduir-la si te I'ha proporcionat el suport TIC de la teva UTG.

A continuacio, cal donar diferents permisos d’accés al programa: xarxa, carregar

extensio i disc.

5.1. Dona permis d’accés a la xarxa , prem el bot6 Setup (1), a continuacio al botd
permetre (2) i finalment prem el botd continue (3).

[ ) CrowdStrike Falcon Sensor Setup
\GROWDSTRIKE
Lapp Falcon vol filirar el contingut de
I'he Crowdstrike Falcon Sensor system extension has to be manually S —— —
app-oved. Click Setup and wait for the macOS prompt asking for e
acceptance.
:
When asked 10 filter retwork cantent, click Allow.
© Network Hilter not loaded 1 ©  Network Filter loaded
You can now continue.

5.2. Carrega de I’extensid. Prem el botd System Settings i després el botd obrir la
configuracio6 del sistema.



&

Extensio del sistema bloquejada

L'app Falcon ha intentat carregar una o més
extensions de sistema noves. Si vols activar-les,
The CrowdStrik obre la seccid de privacitat i seguretat de la nanua"y

approved Click configuracié del sistema.
When the Syst Open
System Settin% | Obrir la configuracié del sistema I

© Extension not loaded

The system extension is still blocked
from loading. Click System Settings, v 9

then Allow "Falcon" to load.

Go back

A I’esquerra selecciona ’apartat “Privacitat 1 seguretat” 1 prem el boto
Permetre. Finalment Introdueix les credencials de 1’usuari, prem el botd
modificar la configuracid 1 prem continuar.

00 < > Privacitati seguretat
Q Buscar @ Avis de contingut sensible Desactivat >
g Inicia sessié

amb D dApple @ Analisis i millores >
WizFi ) Publicitat d'Apple >
Bluetaoth
g Seguretat N
E Notificacions Permetre les apps descarregades de:
m So L'App Store

© L'App Store i desenvolupadors identificats

Modes de concentracié
B Temps d'Us S'ha bloguejat la carrega del programari del sistema de I'app Falcon.
@ Aspecte A v
Accessibilitat Permetre que els accessoris es connectin: Preguntar per als accessoris nous

3] Centre de control

FileVault

() Privacitat i seguretat

0 Mode d'aillament

@ Escriptori i Dock
a Pantalles Altres

Desactivat >

Desactivat >



5.3. Per garantir I’accés a disc, prem el boto “System Settings™ i activa “Falcon Sensor”
activant el selector.

[ BN < > Accésatoteldisc
Q Buscar Permet que les apps seglients accedeixin a les dades de les apps Mail, Missatges,
Safari i Casa, a les copies de seguretat del Time Machine i a certes configuracions
Inicia sessié administratives de tots els usuaris del Mac.

amb I'ID d'Apple
com.microsoft.autoupdate

Wi-Fi
Fal S .
a Bluetooth | alcon Sensor a

Xarxa =

a Notificacions

So

G Modes de concentraci6
B Temps d'Us

@ General

Aspecte
Accessibilitat

() centre de control
© sirii Spotlight

0 Privacitat i seguretat

Escriptori i Dock

g Pantalles

El resultat final ha de ser que el sensor esta registrat, operatiu 1 connectat al nivol.
Prem el botd Finish per finalitzar la instal-lacio.

@ CrowdsStrike Falcon Sensor Setup

\GROWDSTRIKE

CrowdStrike Falcon Sensor setup is complete.

@ Sensor is registered
@ Sensor is operational

@ Sensor is cloud connected




Més informacio sobre el producte:
Podeu consultar 1a web del fabricant, disponible a:

https://www.crowdstrike.com/es/#resources

https://www.crowdstrike.com/pr ts/bundles/falcon-pro/

Si necessiteu cap més informacio o suport podeu contactar amb el suport TIC de la teva
UTG.



