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Serveis d’Autenticació de la UPC
Sol·licitud d'utilització


INTRODUCCIÓ
La UPC posa a disposició de les diferents unitats bàsiques i funcionals de la universitat dos Serveis d’Autenticació per tal que pugui ser utilitzat per les aplicacions informàtiques i intranets que requereixen la identificació, autenticació i autorització (en el cas que sigui possible) dels usuaris. 

Els dos serveis oferts són: 
· Servei d’Autenticació Centralitzat de la UPC (SSO – protocol CAS v2)

És un servei de tipus autenticació única, single sign-on (SSO), en anglès, que permet als usuaris de la UPC autenticar-se només un cop en accedir a les aplicacions i sistemes d'informació integrats al SSO. 

· Servei d’Autenticació del Directori de la UPC (LDAP) 

El Directori d'autenticació conté dades detallades (nom, cognom, DNI, nom d'usuari, ubicació, organització, etc.) de cada una de les persones que formen part de la comunitat universitària de la UPC i permet l'accés a les aplicacions mitjançant consultes.


Les unitats interessades en utilitzar aquests serveis d’autenticació, han de sol·licitar-ho a UPCnet a través dels canals de suport ATIC, adjuntant el formulari que segueix, que ha d'estar signat per la persona responsable de la unitat a nivell tècnic, o bé pel Director/a o l'Administrador/a (o bé per aquella persona en qui deleguin).

Més concretament, cal omplir un formulari de sol·licitud per a cada servidor i aplicació/servei, signar l'acceptació de les clàusules de bon ús del servei,  escanejar-ho i fer-ho arribar a UPCnet mitjançant els canals habituals de suport ATIC.

Un cop acceptada la sol·licitud, UPCnet contactarà amb la unitat sol·licitant per tal de treballar conjuntament en la posada en marxa del sistema.

Formulari de sol·licitud d'alta als Serveis d’Autenticació de la UPC
(un full per cada servidor i aplicació/servei)
Data: _____ de ____________________ de ______
Unitat sol·licitant:
_________________________________________________________________
Nom i cognoms de qui signa la sol·licitud:
_____________________________________________
Càrrec de qui signa la sol·licitud:
_____________________________________________________
Per a cada servidor que vulgui fer ús del servei, cal emplenar les dades que segueixen referents al servidor i a les aplicacions que hi hostatja.
Nom del servidor:
__________________________________________________________________

Adreça IP:
________________________________________________________________________
Administrador/a:
__________________________________________________________________
Per a cada aplicació/servei, indiqueu nom, URL, si voleu servei LDAP i/o SSO-CAS (WebSSO), les dades de dimensionament estimat i de la tecnologia utilitzada per l'aplicació:
	Nom de l'aplicació/servei: ____________________________________________________

URL: ____________________________________________________________________

Voleu Servei LDAP?:  ___ 

Voleu Servei SSO (protocol CAS)?:  ___ 
     En cas afirmatiu:

· Voleu forçar l’autenticació amb certificat digital?___ 



	USUARIS 
(nombre aproximat 
i freqüència d'ús (1))
	TECNOLOGIA 
(nom i versió)

	PDI
	PAS
	Estu-
diants
	Altres
	Sistema Operatiu
	Servidor web
	Llenguatges  programació
	Base de dades

	
	
	
	
	
	
	
	


(1) Freqüència d'ús: es tracta de donar una estimació de la freqüència mitjana d'accés al servei segons el tipus d'usuari(PDI, PAS, estudiants, altres): esporàdica, diària, setmanal, mensual, quadrimestral, anual.
COMPROMÍS DE BON ÚS DEL SERVEI
(un sol full per unitat)
El conjunt de dades contingudes al Serveis d’Autenticació del Directori i SSO de la UPC tenen caràcter personal i s’han de tractar garantint les mesures de seguretat adients en aquest tipus d’informació. Per tant, la Unitat sol·licitant de l'accés al Serveis d’Autenticació del Directori  i SSO de la UPC ha de comprometre’s  a fer un bon ús d’aquests serveis i a posar en els sistemes implicats les mesures de caràcter tècnic i organitzatiu necessàries per garantir la seguretat de les dades obtingudes, i evitar la seva alteració, pèrdua, tractament o accés no autoritzat amb l'objectiu de garantir-ne la integritat, disponibilitat i confidencialitat.

Aquestes mesures han d’incloure:

1. Les aplicacions que accedeixin al servei d'LDAP i SSO han d’utilitzar el protocol  SSL.

2. La unitat comunicarà per escrit a UPCnet la identitat de les persones que administren els equips implicats de la unitat i les adreces IP d’aquests equips, i també comunicarà per escrit qualsevol canvi que es produeixi. L’accés al Directori es farà per adreça IP. Per tant s’ha de tenir en compte qualsevol canvi.

3. La unitat gaudirà del nivell d’accés al servei que sigui necessari exclusivament per al desenvolupament de les funcions especificades en el motiu de la sol·licitud i aquests accessos són susceptibles de quedar enregistrats.

4. En cap cas se cediran o comunicaran les dades obtingudes a terceres parts utilitzant cap sistema.

5. En cas que la unitat detecti alguna possibilitat de risc o incident sofert en la seguretat dels servidors implicats,  o les còpies de seguretat dels mateixos, ho notificarà a UPCnet amb la màxima celeritat possible. Les mesures de seguretat s’han de fer extensives  a les còpies de seguretat i als fitxers temporals.

6. Es requereix l'autorització prèvia d'UPCnet per a treure de les instal·lacions de la unitat suports informàtics amb dades extretes del Servei d’Autenticació del Directori de la UPC.

Signatura:

Nom:

Càrrec:
Data:
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